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REPUBLIKA E SHQIPERISE

ENTI RREGULLATOR I ENERGJISE
BORDI

VENDIM
Nr. 114, Daté 19.05.2022
MBI

MIRATIMIN E RREGULLORES PER MBROJTJEN, PERPUNIMIN, RUAJTJEN DHE
SIGURINE E TEE DHENAVE PERSONALE

N¢é mbéshtetje t€ nenit 16, t€ ligjit nr. 43/2015, “Pér sektorin e energjisé elektrike”; ligjit nr. 988,
dat€ 10.03.2008, “Pér mbrojtien e té dhénave personale”, 1 ndryshuar; si dhe nenit 16, té
Rregullores pér organizimin, funksionimin dhe procedurat e ERE-s, miratuar me vendimin e bordit
té Entit Rregullator t& Energjis€ (ERE) nr.96, dat€ 03.09.2016; bordi 1 ERE-s n€ mbledhjen e tij t&
datés 19.05.2022, mbasi shqyrtoi relacionin e pérgatitur me nr. 668/9 prot., daté 17.05.2022, nga
Drejtoria Juridike dhe e Zgjidhjes s¢ Mosmarréveshjeve, “Mbi miratimin e Rregullores pér
mbrojtjen, pérpunimin, ruajtjen dhe siguriné e té dhénave personale”,

Konstatoi se:

e Ng¢ zbatim té ligjit nr. 9887, daté 10.03.2008, “Pér mbrojtjen e t€ dhénave personale”, 1
ndryshuar, autoritetet publike kané detyrim pér t€ dhéné informacion publik, si dhe ruajtjen e
té dhénave personale, sipas pércaktimeve t&é kétij ligji.

e Ng¢ zbatim t€ detyrimeve ligjore t€ ligjit nr. 9887, dat€ 10.03.2008, “Pé&r mbrojtjen e t& dhénave
personale”, i ndryshuar, Komisioneri pér té drejtén e informimit dhe mbrotjen e té€ dhénave
personale, ka publikuar Rregulloren tip pér miratim nga autoritetet publike me synimin pér té
pércaktuar procedurat organizative e teknike, masat pér mbrojtjen e t€ dhénave personale dhe
té sigurisé, ruajtjes dhe administrimit té t&€ dhénave personale nga autoritetet publike.

e N& mbéshtetje té neneve 16 dhe 46, t€ ligjit nr. 43/2015, “Pér sektorin e energjisé elektrike”;
neneve 20 dhe 41, pika 1, gérma “e”, t€ ligjit nr. 102/2015, “Pér sektorin e gazit natyror”, bordi
1 ERE-s, me vendim nr. 65, daté 26.03.2018, ka miratuar “Rregulloren pér mbrojtjen e
informacionit konfidencial”.

e Ng¢ zbatim té detyrimeve qé rrjedhin nga ligji nr. 9887, daté 10.03.2008 “Pér mbrojtjen e té
dhénave personale”, i ndryshuar, ERE ka pérshtatur Rregulloren tip t€ draftuar nga
Komisioneri pér t€ drejtén e informimit dhe mbrotjen e té dhénave personale (Komisioneri),
duke ruajtur terminologiné dhe rregullat tekniko-organizative pér pérpunimin e informacionit
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publik, sensitiv dhe sekret, sikurse t€ pérkufizuar né ligjin nr. 9887/2008 dhe né Rregulloren
tip t€ publikuar nga Komisioneri.

Rregullorja “Pér mbrojtjen, pérpunimin, rujatjen dhe sigurin€ e t€ dhénave personale”, né ERE,
parshtron: Dispozita té pérgjithshme, objektin, kuadrin ligjor, qéllimin, pérkufizimet e pérdorura
né rregullore si dhe fushén e zbatimit té saj bazuar né€ Rregulloren tip t€ Komisionerit pér miratim
nga autoritetet publike.;

Pér gjithé sa mé sipér, bordi i ERE-s,
Vendosi:

1. Miratimin e “Rregullores pér mbrojtjen, pérpunimin, ruajtjen dhe sigurin€ e t&€ dhénave
personale”.

2. Drejtoria Juridike dhe e Zgjidhjes s€ Mosmarréveshjeve, ngarkohet me nxjerrjen e urdhérave
t€ nevojshém pér zbatimin e késaj rregullore brenda 30 ditéve kalendarike. Drejtoria Juridike
dhe e Zgjidhjes s¢ Mosmarréveshjeve, té njoftoj€ té gjitha strukturat organizative né ERE pér
vendimin e bordit t€ ERE-s.

Ky vendim hyn né fuqi menjéher€.

Ky vendim botohet né Fletoren Zyrtare.

KRYETARI
Petrit AHMETI
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REPUBLIKA E SHQIPERISE

ENTI RREGULLATOR I ENERGJISE

RREGULLORE

“PER MBROJTJEN, PERPUNIMIN, RUAJTJEN DHE SIGURINE E TE DHENAVE
PERSONALE”

KREU I
DISPOZITA TE PERGJITHSHME

Neni 1
Objekti

Objekti 1 késaj Rregulloreje éshté pércaktimi i procedurave organizative e teknike, masave pér
mbrojtjen e t€ dhénave personale dhe sigurisé, ruajtjes dhe administrimit té t€ dhénave personale
nga strukturat e Entit Rregullator t&€ Energjisé (n€ vijim ERE).

Neni 2
Baza ligjore

1. Aktet kombétare:

Kushtetuta e Republikés sé Shqipéris€, nenet 15-58 té saj;

Ligji Nr. 43/2015 “Pér sektorin e energjisé elektrike, 1 ndryshuar, neni 20 germa “f”;

c. Ligji Nr. 102/2015 “Pér sektorin e gazit natyror”, i ndryshuar, neni 20 dhe 41, pikal,
germa “e”;

d. Ligji Nr. 9887, daté 10.03.2008, “Pér Mbrojtjen e t€ Dhénave Personale”, i ndryshuar;

e. Urdhrat, Udhézimet dhe Vendimet e Komisionerit pér Mbrojtjen e té€ Dhénave
Personale.

f. Ligji Nr. 9154, daté 06.11.2003, “Pér Arkivat”

g. Aktet ligjore dhe nénligjore organike pér organizimin dhe funksionimin e ERE-s.

h. Ligji Nr.119/2014 pér té€ “Drejtén e Informimit”.

o

2. Aktet ndérkombétare jané:

a. Deklarata Universale e t€ drejtave dhe lirive t€ njeriut;

b. Konventa pér Mbrojtjen e té Drejtave t&€ Njeriut dhe Lirive Themelore, amenduar nga
Protokolli nr. 11, hyré n€ fuqi mé 1 Néntor 1998;

c. Direktivat 2002/58/EC dhe 95/46/EC té Késhillit Evropian dhe Parlamentit Evropian;

d. Konventa 108 e Ké&shillit t¢ Evropés “Pér mbrojtjen e individéve nga Pérpunimi
Automatik i t€ Dhénave Personale”, ratifikuar me ligjin nr. 9288, daté 7.10.2004;

e. Protokolli shtes€ 1 konventés s¢ Késhillit t&€ Evropés “Pér mbrojtjen e individéve nga

f. Pérpunimi Automatik i t€ Dhénave Personale, lidhur me autoritetet mbikqyrése dhe
lévizjen ndérkufitare t€ t€ dhénave personale”, ratifikuar me ligjin nr. 9287, daté
7.10.2004.
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Neni 3
Qéllimi

. Kjo Rregullore ka pér qéllim té€ pércaktojé parimet e pérgjithshme dhe masat organizative
dhe teknike pér mbrojtjen, ruajtjen, sigurin€ dhe administrimin e t€ dhénave personale dhe
informacionit konfidencial. Ajo zbatohet pér t& gjitha té€ dhénat e pérpunuara nga ERE né
pérputhje me Ligjin Nr. 9887, dat€ 10.03.2008, “Pér Mbrojtjen e t&€ Dhénave Personale”.

2. Pérpunimi i t& dhénave duhet t€ béhet n€ pérputhje me Kushtetutén, Ligjin pér Mbrojtjen e
t¢ Dhénave Personale, si dhe me parimet e Entit Rregullator t€ Energjis€é q€ jané
transparenca, procedurat jo diskriminuese dhe rritja e konkurrencés né sektorin e energjisé
elektrike dhe t& gazit natyror, duke respektuar té drejtat dhe lirité e njeriut.

Neni 4
Pérkufizime

1. Pér géllim t€ késaj Rregullore, termat e méposhtém kané kété kuptim:

a. “Kontrollues” éshté, ose jan€ personat pérgjegjés té ERE t€ cilét, vetém apo s€ bashku
me té tjeré, pércaktojné géllimet dhe ményrat e pérpunimit t€ t€ dhénave personale, né
pérputhje me ligjet dhe aktet nénligjore t& fushés, dhe pérgjigjet pér pérmbushjen e
detyrimeve té pércaktuara né€ Ligjin Nr. 9887, daté 10.03.2008, “Pér Mbrojtjen e té
Dhénave Personale”.

b. “Pérpunues” &shté, ose jané personat pérgjegjése t&€ ERE, g€ pérpunojné t& dhéna pér
veté kontrolluesin.

c. “Marrés” éshté ¢do person fizik, ose juridik, autoritet publik, agjenci, apo ndonjé organ
tjetér t& cilit 1 jan¢ dhéné t€ dhénat e njé palé té treté, ose jo.

d. “Subjekti té dhénave” &shté ¢do person fizik té cilit 1 pérpunohen t€ dhénat personale
gjaté veprimtaris€¢ pér pérmbushjen e qéllimit t& Ligjit Nr. 9887, daté 10.03.2008,
“Pér Mbrojtjen e t€ Dhénave Personale”.

e. “E dhéné personale” é&shté cdo informacion né lidhje me njé person fizik, té
identifikuar ose té identifikueshém. Elementet me t€ cilat realizohet identifikimi 1 njé
personi, drejtpérdrejt apo térthorazi, jané numrat e identitetit ose faktoré té tjeré té
vecanté fiziké, psikologjiké, ekonomiké, social€, kulturoré et;.

f. “E dhéné sensitive” éshté ¢cdo informacion i subjektit t€ t€ dhénave personale, q€ ka té
béj€ me origjinén e tij racore ose etnike, mendimet politike, anétaré€simin né sindikata,
besimin fetar apo filozofik, dénimin penal, si edhe t€ dhéna pér shéndetin dhe jetén
seksuale et].

g. “Pérpunim i té dhénave personale” &shté c¢cdo veprim ose grup veprimesh, té
cilat jané kryer mbi t€ dhénat personale, me mjete automatike ose jo, té tilla si:
mbledhja, regjistrimi, organizimi, ruajtja, pérshtatja ose ndryshimi, rikthimi, konsultimi,
shfrytézimi, transmetimi, shpérndarja ose ndryshe, duke véné né€ dispozicion, shtrirja
ose kombinimi, fotografimi, pasqyrimi, hedhja, plotésimi, seleksionimi, bllokimi,
asgjésimi ose shkatérrimi, edhe né qoft€ se nuk jané té regjistruara né njé banké té
dhénash.

2. Termat e tjeré t€ pérdorur né zbatim t€ késaj Rregullore do té kené té njéjtin kuptim si né
Ligjin Nr. 9887, daté 10.03.2008 “Pér Mbrojtjen e t€ Dhénave Personale”, 1 ndryshuar.
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Neni 5
Fusha e zbatimit

Kjo Rregullore zbatohet pér pérpunimin e t€ dhénave personale plotésisht ose pjesérisht,
népérmjet mjeteve automatike dhe me mjete té tjera g€ mbahen né njé sistem arkivimi apo kané
pér géllim t&€ formojné pjesé té sistemit t€ arkivimit prané ERE.

KREU II
PERPUNIMI I TEE DHENAVE PERSONALE

Neni 6
Mbrojtja e té dhénave personale

Cdo punonjés 1 strukturave t€ ERE, qé merret me pérpunimin e t€ dhénave personale té
subjekteve, detyrohet t& zbatojé kérkesat e neneve 2 dhe 5 t€ Ligji Nr. 9887, daté 10.03.2008,
“Pér Mbrojtjen e t&€ Dhénave Personale”, i ndryshuar, si mé poshté:

1.

(98]

Respektimin e parimit pér pérpunimin e ligjshém té t€ dhénave personale, duke respektuar
dhe garantuar té drejtat dhe lirit€ themelore t€ njeriut dhe né veganti, t€ drejtén e ruajtjes
sé jetés private;

Kryerjen e pérpunimit né ményré té drejté dhe té ligjshme;

Grumbullimin e t€¢ dhénave personale pér qéllime specifike, t€ pércaktuara qarté, e
legjitime dhe kryerjen e pérpunimit té tyre né€ pérputhje me kéto géllime;

T¢ dhénat g€ do t&€ pérpunohen duhet t€ jené t&€ mjaftueshme, té lidhen me géllimin e
pérpunimit dhe t&€ mos e tejkalojné kété qéllim;

T¢ dhénat duhet té jené té€ sakta nga ana faktike dhe kur &shté e nevojshme, té b&het
pérditésimi e kryerja i ¢do veprimi pér t€ siguruar q¢ t& dhénat e pasakta e té parregullta té
fshihen apo té ndryshohen;

Té dhénat duhet t¢ mbahen né até formé, g€ t€ lejojné identifikimin e subjekteve té t&
dhénave pér njé kohé, por jo mé tepér sesa éshté e nevojshme pér qéllimin, pér té cilin ato
jané grumbulluar ose pérpunuar mé tej.

Neni 7
Qéllimi i pérpunimit

(Cdo punonjés 1 ERE mund t’i pérdoré t& dhénat personale vetém pér kryerjen e detyrave té
parashikuara nga Ligji Nr. 9887, daté 10.03.2008, “P&r Mbrojtjen e t&€ Dhénave Personale” dhe
né pérputhje me aktet ligjore e nénligjore qé rregullojné ményrén e pérpunimit té€ t&€ dhénave

personale.
Neni 8
Kriteret e pérpunimit té té dhénave personale
1. Punonjésit e ¢do strukture t€ ERE g€ p&rpunojné t€ dhéna personale té subjekteve, bazohen

né kriteret e pércaktuara né nenin 6 t€ Ligjit Nr. 9887, dat€ 10.03.2008, “Pé&r Mbrojtjen e té
Dhénave Personale”.

T€ dhénat personale pérpunohen vetém:
a. pér té mbrojtur interesat jetiké t€ subjektit t€ t€ dhénave;
b. pér pérmbushjen e njé detyrimi ligjor t€ kontrolluesit;
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c. pér kryerjen e njé detyre ligjore me interes publik ose ushtrimin e kompetencave té
ERE ose té njé pale t€ treté, s€ cilés i jané pérhapur t&é dhénat;

d. pérndjekjen e interesave legjitimé t&€ kontrolluesit ose té njé pale té treté, s¢ cilés 1 jané
pérhapur t€ dhénat, pérve¢ kur kéta interesa mbizotérojné mbi interesat pér mbrojtjen
e té drejtave dhe té€ lirive themelore té subjektit té t&€ dhénave.

Neni 9
Pérpunimi i té dhénave sensitive

Pérpunimi i t€ dhénave sensitive nga ¢do punonjés kryhet né pérputhje me kriteret e pércaktuara
né nenin 7 t&€ Ligjit Nr. 9887, daté 10.03.2008, “Pér Mbrojtjen e t&€ Dhénave Personale”, i
ndryshuar.

Neni 10
Transferimi ndérkombétar i té dhénave

1. Transmetimi ndérkombetar i t&€ dhénave &shté transferimi i t&€ dhénave personale nga shteti
shqiptar drejt marrésit shtetit t€ hua;.

2. Né rast t& kryerjes s€ transferimit ndérkombétar t€ t€ dhénave personale, ¢do punonjés i
ERE zbaton parashikimet e nenit 8 dhe 9 t€ Ligjit Nr. 9887, daté 10.03.2008, “Pér Mbrojtjen
e t€ Dhénave Personale” dhe aktet nénligjore t€ dala n€ zbatim t€ tij, si Udhezimi nr.41,
daté13.6.2014 “Pér lejimin e disa kategorive té transferimeve ndérkombetare té t€ dhénave
personale né njé shtet qé nuk ka nivel t€ mjaftueshém té mbrojtjes s€ t&€ dhénave personale”,
Udhézuesi mbi transferimin ndérkombetar té t€ dhénave personale si dhe Vendimin e
KMDHP nr.3, date 20.11.2012 “Pér pércaktimin e shteteve, me nivel t€ mjaftueshém té
mbrojtjes sé t& dhénave personale”.

3. Té dhénat dhe informacionet, mund t’u komunikohen institucioneve homologe t€ shteteve
té tjera né bazé t€ marréveshjes sé bashképunimit, me kusht qé€ né€ shtetin kérkues kéto t&
dhéna dhe informacione té trajtohen dhe té€ ruhen, né pérputhje me legjislacionin pér
mbrojtjen e t€ dhénave.

4. Té& dhénat dhe informacionet e pérmendura né paragrafin ¢ mésipérm trajtohen vetém nga
autoritetet pérkatése t€ shtetit marrés.

5. Transferimi i t&€ dhénave t€ cilat jané “shumé sekrete” nuk realizohet népérmjet linjave té
komunikimit elektronik.

Neni 11
Pérpunimi i té dhénave me sistem video survejimi

1. ERE, do té pérpunojé té¢ dhénat personale, imazhet e nxjerra nga kamerat e vézhgimit/
rregjistrimit bazuar né Nenin 6, pika 1 t&€ Ligjit Nr. 9887, daté 10.03.2008, “Pér Mbrojtjen
e t&¢ Dhénave Personale”, i ndyshuar.

2. Vendosja e sistemit t€ video survejimit béhet me géllim mbikqyrjen e hyrjeve dhe daljeve
té njerézve né godinén e ERE pér mbrojtjen e sigurisé sé njerézve dhe pronés. Kéto jané
ambientet e vetme g€ survejohen me kamera vézhgimi-rregjistrimi.

3. Pozicionimi i kamerave &shté€ 1 tillé q€ nuk lejon rregjistrimin e imazheve jashté ambienteve
té godin€s s€ ERE-s, hyrjes né€ ambiente private (ambiente sanitare, tualete).
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4. Té& dhénat e mbledhura né€pérmjet rregjistrimeve té siguruara, do té pérdoren vetém pér
hetimin e nj€ ngjarjeje e cila démton interesat ligjore t&€ kontrolluesit. N& raste t€ tjera, do t&
pérdoret vetém pér njé interes té réndésishém publik.

5. T& dhénat e mbajtura né€ sistemin e vézhgimit ruhen pér njé periudhé deri n€ 2 muaj dhe mé
pas fshihen.

KREU III
TE DREJTAT E SUBJEKTIT TE TE DHENAVE

Neni 12
Zbatimi i té drejtave té subjekteve té té¢ dhénave personale

1. Pérhapja, ose komunikimi i t€ dhénave personale kryhet né pérputhje me géllimin pér té
cilin jan€ grumbulluar kéto t€ dhéna.

2. Cdo person ka t& drejt€ qé t€ njihet me t& dhénat personale t&€ pérpunuara népérmjet njé
kérkese me shkrim.

3. ERE, kur pérpunon té dhéna personale ose informacion konfidencial, n€ zbatim t& Ligjit
Nr. 9887, dat€é 10.03.2008 “Pér Mbrojtjen e t€ Dhénave Personale”, i ndryshuar, respekton
kéto té drejta té subjekteve té t€ dhénave personale ose informacionit konfidencial:

té drejtén pér akses;

té drejtén pér té€ kérkuar korrigjimin ose fshirjen;

vendimmarrjen automatike;

té drejtén pér t€ kundérshtuar;

té drejtén pér t’u ankuar;

té drejtén pér kompensimin e démit.

mo a0 os

4. Keérkesa duhet té€ pérmbajé té€ dhéna t&€ mjaftueshme pér té€ vértetuar identitetin e kérkuesit.

5. Kontrolluesi, brenda 30 ditéve nga data e marrjes s€ kérkesés, informon subjektin e té
dhénave ose i1 shpjegon atij arsyet e mosdhénies s€ informacionit.

Neni 13
Kérkesa pér informacion

1. Kérkesén pér informacion mund ta béjé:

Veté personi/subjekti;

Pérfaqésuesi ligjor 1 pajisur me autorizimin pérkatés;

c. persona té€ tjeré t€ cilét megjithése nuk kané interes t€ drejtpérdrejte, provojné se kané
nj€ interes t& ligjshém pér t€ marré€ dijeni né lidhje me kéto t& dhéna dhe qé pérputhet
me q€llimin e grumbullimit té kétyre t&€ dhénave.

o e

2. Pérgjigja né ¢do rast dérgohet n€ adresén e kérkuar nga veté kérkuesi.

KREU IV
SIGURIA E TE DHENAVE PERSONALE
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Neni 14
Masat pér siguriné e té dhénave

1. Kryetari i ERE-s népérmjet urdhérave dhe udhézimeve pércakton strukturat apo personat e
autorizuar dhe masat organizative dhe teknike t€ pérshtatshme pér t€ mbrojtur t€ dhénat
personale nga shkatérrime t€ paligjshme, aksidentale, humbje aksidentale, pér t€ mbrojtur
aksesin ose pérhapjen nga persona té paautorizuar, vecanérisht kur pérpunimi i t€ dhénave
béhet né rrjet, si dhe nga ¢do formé tjetér e paligjshme pérpunimi.

Personat e autorizuar dhe strukturat e ERE-s marrin kéto masa t€ veganta sigurie:

a. Kryetari pércakton funksionet ndérmjet njésive organizative dhe operatoréve pér
pérdorimin e t&€ dhénave;

b. Pérdorimi i t€ dhénave béhet me urdhér t€ Kryetarit ose personave t€ autorizuar;

c. Kryetari udhézon personat e autorizuar, pa pérjashtim, pér detyrimet qé kané, né
pérputhje me ligjin pér mbrojtjen e t€ dhénave personale dhe rregulloret e brendshme
pér mbrojtjen e t€ dhénave, pérfshiré edhe rregulloret pér siguriné e t€ dhénave;

d. Ndalon hyrjen e personave t€ paautorizuar né mjediset e kontrolluesit ose pérpunuesit
té t& dhénave;

e. Aksesi né t€ dhénat dhe programet, béhet vetém nga personat e autorizuar, ndalojné
hyrjen né mjetet e arkivimit dhe pérdorimin e tyre nga persona té paautorizuar;

f. Regjistrojné dhe dokumentojné modifikimet, korrigjimet, fshirjet, transmetimet,
pérditésimet, etj;

g. Sa heré g€ punonjésit ¢ ERE largohen nga vendi i tyre 1 punés, ata duhet t€ mbyllin
kompjuterat e tyre, dollapét, kasafortat dhe zyrén, né té cilat jané ruajtur t€ dhénat
personale;

h. Nuk duhet té largohen nga mjediset e punés kur ka t& dhéna t€ pambrojtura né tavoling,
dhe ndodhet né prani té personave té cilét nuk jané€ t€ punésuar nga ana e ERE;

i. Nuk mbajné né monitor t&€ dhéna personale, kur &shté i pranishém njé person i
pautorizuar dhe sidomos né vende jo publike;

J- Nuk nxjerrin jashté zyrés, n€ asnjé rast, kompjutera, laptop, flesh apo pajisje té tjera qé
pérmbajné t€ dhéna personale dhe nuk duhet ti 1€n€ ato né vende té pasigurta, pa u
siguruar pérfshirjen apo shkatérrimin e t€ dhénave;

k. Té& dhénat t&€ mbrohen duke verifikuar identitetin e pérdoruesit dhe duke 1 lejuar akses
vetém individéve t€ autorizuar.

1. Udhézimet pér pérdorimin e kompjuterit, duhet t€ ruhen né ményre té till€ g€ ato t€ mos
jené té aksesueshme nga persona té paautorizuar;

m. Kryejné vazhdimisht procedurén e hyrjes dhe daljes duke pérdorur fjalékalime personale
né fillim dhe n€ mbarim t€ aksesit t&é tyre né t&€ dhénat e mbrojtura, té ruajtura né¢ bazat
e té dhénave t€ ERE;

n. Té& dhénat e dokumentuara nuk pérdoren pér géllime té tjera, g€ nuk jané né pérputhje
me qéllimin e grumbullimit;

0. Ndalohet njohja ose ¢do pérpunim i t€ dhénave té regjistruara né dosje pér njé qéllim té
ndryshém nga e drejta pér t&€ hedhur apo pérpunuar té€ dhéna. Pérjashtohet nga ky rregull
rasti kur t€ dhénat pérdoren pér parandalimin ose ndjekjen e njé vepre penale;

p. Ruajné dokumentacionin e t€ dhénave pér aq kohé€ sa €shté i nevojshém pér géllimin,
pér té cilin éshté grumbulluar;

g. Niveli 1 siguris€ duhet t€ jeté i pérshtatshém me natyrén e p&rpunimit té t€ dhénave

personale;
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r. Respektojné aktet e tjera ligjore dhe nénligjore q€ pércaktojné se si duhet té pérdoren té
dhénat personale.

Neni 15
Mbrojtja e ambjenteve

1. Ambientet né té€ cilat do t& pérpunohen t€ dhénat personale duhet t&¢ mbrohen nga masa
organizative, fizike dhe teknike qé t€ parandalojné aksesin e personave t€ paautorizuar né
mjediset dhe aparaturat me té cilat do t€ pérpunohen té dhénat personale. Zbatimi i masave
té¢ sigurimit duhet t€ béhet né pérputhje me nivelin e sigurisé s€ té dhénave dhe
informacionit t€ administruar, si dhe treguesit e nivelit t€ rrezikut q¢ mund té vijé nga
ekspozimi i paautorizuar i informacionit t€ ruajtur.

2. Né ambientet ku pérpunohen té dhéna personale zbatohen kéto masa sigurie:

Ndalohet hyrja e personave té paautorizuar;

Personat g€ futen né kéto ambjete duhet t&€ pajisen me autorizimin pérkatés;

Ambientet e hyrjes, survejohen me kamera gjaté 24 oréve;

Ve¢ masave dhe sistemeve té tjera t€ mbrojtjes, vendosen pajisje dhe sisteme t€ sigurimit
elektronik (sisteme sinjalizimi, telekamera, etj);

e. Ambientet pajisen me dollap hekuri, t€ sigurta pér mbrojtjen e dosjeve nga démtimi i
tyre, me kasaforta e brava automatike me c¢elésa dhe dryné t€ veganté nga ata té
pérdorimit t& zakonshém dhe vulosen me dyllé ose plasteling;

pooe

f. Dyert t€ jené t€ blinduara dhe dritaret t€ pérforcohen me shufra hekuri;
g. Sigurohet mbikéqyrje e vazhdueshme.
Neni 16
Mirémbajtja

1. N& ambientet ku pérpunohen té dhéna té mbrojtura (personale) lejohet té€ géndrojné:
a. Punonjésit e institucionit,vetém nése ata jané t€ punésuar né kété€ ambient ose nése
prania e tyre €shté thelbésore pér kryerjen e detyrave té punés;
b. Personeli i mirémbajtjes s€ sistemit apo pajisjeve té telekomunikacionit lejohet té futen
né kéto ambiente 1 shoqéruar nga personi 1 caktuar nga titullari vetém kur kérkohet nga
titullari 1 drejtorisé/njésisé.

Neni 17
Teknologjia e Informacionit

ERE e trajton dhe vleréson t€ gjithé informacionin elektronik si ¢é€shtje t€ brendshme. Per kété
arsye, ERE do t€ ndjeké té gjitha praktikat dhe procedurat pérkatése pér sigurimin, ruajtjen si
dhe shkatérrimin e informacionit né perputhje me dispozitat ligjore né fuqi.

Neni 18
Té drejtat dhe detyrimet e personit I'T

1. Punonjési i Teknologjis€ s€ Informacionit né ushtrimin e detyrés sé tij/saj duhet té:

a. Zbatojé legjislacionin né€ fuqi pér mbrojtjen e t&€ dhénave personale, konfidencialitetit
té komunikimit, lirin€ dhe t€ drejtat e njeriu;
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b. Siguroj€ burimet pér pérdorimin e pajisjeve elektronike dhe sistemeve elektronike me
gé€llim qé té ndihmoj€ punonjésit pér pérmbushjen e detyrave té tyre;

c. Sigurojé qé€ konfigurimi i t€ gjitha pajisjeve t& sigurise €shté njé e dhéné konfidenciale
vetém pér personin IT. I nj&jti rregull vlen edhe kur stafi teknik €shté 1 jashtém;

d. Ndérmarri késhillime, q¢ mund té pérfshijné trajnime intensive rreth rregullores dhe
pérdorimit té pajisjeve;

e. Rregjistron dhe dokumenton modifikimet, korrigjimet, fshirjet, transmetimet,
pérditésimet, etj;

f.  Vendos opsionet e sistemit dhe kompjuterave lokal né ményré q€ pérdoruesit mos t&
kené t€ drejta té€ plota mbi softwerét e sigurisé dhe antiviruset;

g. Me qéllim sigurimin e mbarévajtjes s¢ funksionimit t€ rrjetit t€ Intemetit dhe rritjen e
eficencés sé tij, punonjési 1 IT mund té monitoroj€ né pérputhje me dispozitat ligjore:
- volumin e aktivitetit né Intemet dhe kapacitetin e sistemit me géllim sigurimin e

funksionimit té tij n€ ményré efigente;

- faget e aksesuara dhe kohén e shpenzuar pér lundrimin e tyre.

Neni 19
Mbrojtja e pajisjeve elektronike

1. Pajisjet elektronike pér pérpunimin e t€ dhénave dhe informacioneve né ERE pérdoren
vetém pér kryerjen e detyrave té pércaktuara né rregullore. Kéto pajisje pérdoren vetém nga
punonjés t€ ERE té trajnuar mé paré pér pérdorimin e tyre. Trajnimi i personelit g€ merret
me pérpunimin automatik té t€ dhénave b&het nga Drejtoria e Financés dhe IT.

2. Pér ¢do gabim apo defekt né sistemet/databaset e institucionit njoftohet administratori i
sistemit, i cili mbi bazén e kérkesés bén rregullimin pérkatés.

Neni 20
Mbrojtja e software

1. Programet pér trajtimin e t€ dhénave dhe informacioneve té blera apo t&€ dhuruara nga
donatoré¢ t&€ ndryshém menaxhohen nga Personi Pérgjegjés IT pjesé e strukturave t&€ ERE.
Kur njé program i destinuar pér trajtimin e t& dhénave t€ institucionit t€ ERE &shté krijuar
me iniciativén e njé punonjési t€ ERE dhe 1 cili nuk éshté 1 pérfshiré n€ zhvillimin e
organizimit dhe t€ planifikimit t& programeve, para se t€ pérfshihet né¢ pérdorimin e
programit duhet té jet€ miratuar nga Sekretari 1 Pérgjithshém 1 ERE dhe Personi pérgjegjés
IT. Pas miratimit personi pérgjegjés IT organizon instalimin e tij né pajisjet elektronike.

2. Pér secilin program Personi pérgjegjés IT/ me miratimin e Sekretarit t€ Pérgjithshém t€ ERE
mund t€ pércaktojé:
a. Kush mund ta fshijé, kopjojé€, ose ta ndryshojé até;
b. Ku duhet té ruhet kopja e programit dhe kush &shté pérgjegjés pér mbajtjen e tij té
pérditésuar.

3. Njé program i bleré nga personi i autorizuar nga ERE duhet t€ pajiset me nj€ licens€ pér
lejimin e organit t€ ERE té instalojé e t&€ pérdoré programet e planifikuara né funksion té
ushtrimit té detyrave dhe kompetencave té ERE.
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Neni 21
Fjalékalimet

1. Shumé nga aplikimet dhe sistemet kompjuterike jané t&€ mbrojtura me nj€ fjalékalim. Pér
arsye sigurie, kéto fjalékalime heré pas here duhet t€ ndryshohen (¢do 3 muaj ose ¢do 6
muaj). Disa rregulla mbi pérdorimin dhe vendosjen e fjalékalimeve:

a. Fjalékalimi pér aksesimin e burimeve té teknologjis€¢ dhe informacionit (psh
kompjuteri,etj) nuk duhet t€ ndahet me persona té tjeré brenda apo jashté organit.
Punonjésit jané pérgjegjés pér ruajtjen dhe mos shpérndarjen e kétij informacioni.

b. Gjaté vendosjes sé€ fjalékalimit, duhet té vendoset njé€ fjalé apo frazé q€ mund t€ mbahet
mend lehtésisht, por jo dicka qé identifikon lehtésisht, si psh: emri apo adresa.
Késhillohet t€ pérdorni njé fjalékalim t&€ forté. Nj€ fjalékalim 1 forté konsiderohet ai qé
pérmban shkronja t€ médha dhe t€ vogla, numra dhe karaktere pikésimi.

Neni 22
Monitorimi dhe regjistrimi i aksesit pér té dhénat personale

1. Hyrja tek té dhénat dhe informacionet u né€nshtrohet normave té veganta té sigurisé pér
ruajtjen e paprekshmérisé dhe pér azhurnimin e tyre. Sistemi €shté i ndértuar né ményré té
tillé g€ vérteton identitetin e pérdoruesit. Kjo kérkon qé serveri gendror t€ njohé ¢do
operator terminalist dhe ¢do pérdorues népérmjet programeve té vecanta. Ky sistem
mundé€son identifikimin e vazhdueshém t€ pérdoruesit n€ ¢do kohé€, né€ njé terminal té
caktuar, vendin e punés ose pajisje té tjera pér periudhén pér té cilén t&€ dhénat specifike jané
ruajtur.

2. Pérdoruesit duhet t€ njihen me llojin e t& dhénave né regjistrimet e pérditshme dhe kohén e
ruajtjes sé kétyre regjistrimeve.

3. Regjistrimet e pérditshme administrohen nga njési organizative t€ administratés sé
pérgjithshme t€ ERE, pérgjegj€s pér mbrojtjen e t€ dhénave, qé pércakton pérmbajtjen e té
dhénave té regjistrimeve ditore dhe kohén e ruajtjes s€ t&€ dhénave personale. Periudha e
ruajtjes s€ regjistrimit t€ t&€ dhénés ose informacionit Eshté e barabarté me periudhén e
ruajtjes s€¢ dokumentit shkresor qé€ pérmban kété t&€ dhéné ose informacion. Me kalimin e
kétij afati kéto t€ dhéna arkivohen ose asgjésohen. Njohja dhe regjistrimi 1 operatoréve
terminalisté dhe i pérdoruesve kryhet me pérdorimin e fjalékalimeve pér hyrjen né bankén
e t€ dhénave. Fjal€kalimet cilésohen sekrete dhe jané vetjake.

4. Hyrja né té dhénat dhe informacionet lejohet ose pengohet me programe té vecanta
elektronike. Kontrolli dhe dokumentimi i aksesit né t€ dhéna dhe informacione realizohet
nga personat pérgjegj€s pér mbrojtjen e t€ dhénave.

Neni 23
Mbrojtja e dokumentave

Dokumentat e klasifikuar dhe mjetet e tjera t€ komunikimit né t€ cilat mbahen t&€ dhéna
personale duhet t& shénohen me nj€ lloj sekretimi dhe njé nivel i caktuar kofidencialiteti.
Sekretimi dhe niveli i kofidencialitetit pércaktohet né pérputhje me aktet normative né fuqi.

Neni 24
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Dokumente sekrete

1. Kur krijohen dokumente qé pérmbajné t€ dhéna g€ kosiderohen “shumé sekrete” ose
“sekrete”, n€ dokumentin origjinal pércaktohen t€ dhéna lidhur me numrin e kopjeve g€ i
jané béré dokumentit (t€ shkruar, printuar, vizatuar, duplikuar) dhe kujt i jané dhéné. Cdo
kopje duhet té ket€ numrin e vet té regjistrimit.

2. Néqoftése materiali i pérmendur né paragrafin e mésipérm pérbéhet nga disa faqe ose lidhet
me dokumente té tjera ose ka pjesé té tjera pérbérése atéheré ¢do faqe duhet té sigurohet
nga njé nivel i caktuar kofidencialiteti ose t& sigurohet qé faget dhe lidhjet t€ mos higen ose
grisen pa njé paralajmérim t&€ méparshém.

3. Kur té dhénat sensitive dhe/ose sekrete prezantohen né njé ekran, ose né sisteme t€ tjera
mediatike, niveli 1 fshehtésis€é, ose konfidencialitetit duhet té tregohet n€ c¢do pjesé
(ilustrime, piktura, vrojtime, parashikime) t€ prezantimit (paraqitjes).

Neni 25
Ruajtja e dokumenteve sekrete

1. Dokumentet q¢ mbajné t€ dhéna qé jané “shumé sekrete” ose “sekrete” duhet té kycen né
njési prej hekuri teknikisht té sigurta, ose t€ mblidhen né€ njé pllaké hekuri t€ kygur dhe
sigluar e siguruar nga njé kod, megjithése ato jané drejtpérdrejté t€ kontrolluara nga njé
punonjés g€ 1 nevojiten dokumente pérkatése (t€ caktuara) pér punén e tij.

2. Celésat e kétyre njésive duhet t&€ mbrohen nga népunésit n€ kontakt t& ngushté fizik, né
vendet e tyre ose né€ zarfe t€ vulosura nga zyra kryesore. Celésa té tjeré duhet t&€ mbahen nga
zyra kryesore e drejtuesit t€ njésisé organizative pérkatése. N& qofté se njé ¢elés humbet,
kye¢i duhet t€ ndryshohet.

3. Né vendet ku mbrohen dokumentet e pérmendura né€ paragrafin e mésipérm hyjné vetém
punonjés qé€ krijojné, pérdorin, mbrojné ose sigurojné kéto dokumente.

Neni 26
Asgjesimi i Dokumentave

1. Asgjesimi i dokumentave qé pé&rmbajné t€ dhéna sensitive dhe/ose “sekrete” béhet nga njé
komision, n€ njé ményré qé t&€ garantojé se informacioni konfidencial nuk do t&é zbulohet
dhe né€ ¢do rast mbahet procesverbal asgjésimi.

2. Kryetari pércakton komisionin dhe ményrén e asgjesimit t&€ dokumentacionit sekret.

3. Komisioni prej 3 vetash do t€ keté n€ pérbérjen e tij:
a. njé punonjés t€ protokoll-arkivés;

b. njé pérfagésues t€é Drejtoris€ s€ Céshtjeve Ligjore;
c. njé pérfaqésues té strukturés organike t& institucionit, i cili ka patur apo duhet t& keté
akses né dokumentat konfidenciale.
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Neni 27
Personi i autorizuar

Kryetari i ERE, me Urdhér t€ vecganté, cakton né€punésin ose népunésit e autorizuar pér
pérpunimin e t€ dhénave personale ose informacionit “sekret”. Urdhéri nxirret pér njé rast té
veguar, ose pér grup rastesh sipas natyrés dhe nevojés sé¢ pérpunimit.

Neni 28
AKksesi i paautorizuar né té dhéna personale ose sensitive

1. NE& rast t€ zbulimit ose zhdukjes s€ materialeve g€ pérmbajné t€ dhéna personale, ose
sensitive, personi i cili ka mésuar pér kété, €shté i detyruar q€ pa vonesé t€ informojé
personin pérgjegjés né ERE, ose/dhe kryetarin e ERE, 1 cili do t€ marré masat e nevojshme
pér té eliminuar pasojat e pafavorshme dhe pér té pércaktuar rrethanat té cilat kan€ ndikuar
né zbulimin ose zhdukjen e dokumenteve dhe informacionit konfidencial.

2. Té dhénat pér dokumentet e zbuluara, ose mungesén e tyre dhe informacionin me karakter
konfidencial rregjistrohen n€ njé procesverbal.

Neni 29
Dublikata e programeve

Dublikata e programeve me t€ dhéna g€ pérdoren né rastin e fatkeqésive natyrore ose né raste
té gjendjes sé€ jashtézakonshme ose gjendje lufte duhet t€ ruhen né vende ose lokale qé ndodhen
jashté zyrés kryesore t€ njésisé organizative pérkatése. Ményra e krijimit, shuméfishimit dhe
ruajtjes s€ kétyre dublikatave pércaktohet né ményré té vecanté pér cdo dokument, né€ pérputhje
me rregullat e ruajtjes dhe garantimit t€ tyre, t€ vendosura nga njésia organizative pérkatése dhe
me rregullat e zbatueshme né rastin e fatkeqésive natyrore.

KREU V
SANKSIONE ADMINISTRATIVE

Neni 30
Masat administrative

Cdo punonjés 1 ERE i cili shkel detyrén pér t&€ mbrojtur t€ dhénat personale €shté pérgjegjés pér
thyerje t&€ disiplinés, rregullave, dhe detyrimeve né veprimtaringé e punés sé tij. N&é qofté se
veprimet e tyre nuk pérbéjné vepér penale ndaj tyre merren masa administrative dhe disiplinore
sipas akteve normative né fuqi.

Neni 31
Mbikéqyrja e masave dhe procedurave mbrojtése

Mbikéqyrja e implementimit té rregullave pér mbrojtjen e té dhénave personale pér respektimin
normave t& sigurisé, pér mbrojtjen e t& dhénave t& automatizuara kundér prishjes sé tyre
aksidentale ose t& paautorizuar, si dhe kundér hyrjes, ndryshimit dhe pérhapjes sé paautorizuar
té tyre realizohet nga personat pérgjegjés pér mbikéqyrjen dhe mbrojtjen e té€ dhénave
respektive.
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KREU VI
DISPOZITA TE FUNDIT

Neni 32
Konfidencialiteti pér pérpunimin e té dhénave

1. Cdo punonjés i ERE g€ pérpunon t€ dhéna apo vihet né dijeni me t€ dhénat e pérpunuara
nuk mund t’1 b&j€ t&€ njohur pérmbajtjen e kétyre t€ dhénave personave té tjeré. Ai detyrohet
té ruajé konfidencialitetin dhe besueshmériné edhe pas pérfundimit t& funksionit.

2. Cdo person gé vepron nén autoritetin e kontrolluesit, nuk duhet t’i pérpunojé t&¢ dhénat
personale, tek té cilat ka akses, pa autorizimin e kontrolluesit, pérvegse kur detyrohet me

ligj.

Neni 33
Detyrimi pér bashképunim

ERE é&shté e ndérgjegjshme pér detyrimin q€ kané pér té€ bashképunuar me Komisionerin pér té
Drejtén e Informimit dhe Mbrojtjen e té Dhénave Personale dhe pér t’i siguruar té gjithé
informacionin qé ai kérkon pér pérmbushjen e detyrave, si dhe akses né sistemin e
kompjuterave, né€ sistemet e arkivimit, qé€ kryejné p&rpunimin e t& dhénave personale dhe né té
gjithé dokumentacionin, qé lidhet me pérpunimin dhe transferimin e tyre, pér ushtrimin e té
drejtave dhe t€ detyrave q¢€ i1 jan€ ngarkuar me ligj.

Neni 34
Detyrimi pér zbatim

1. Té gjithé aktet ligjore t& Komisionerit pér t€ Drejtén e Informimit dhe Mbrojtjen e té
Dhénave Personale jané t€ detyrueshme pér zbatim nga ERE.

2. Cdo punonjés g€ merret me pérpunimin e t€ dhénave personale €shté 1 ndérgjegjshém se

pérpunimi i t&€ dhénave personale né kundérshtim me kérkesat e ligjit “Pér mbrojtjen e té
dhénave personale” pérbén kundérvajtje administrative dhe dénohet me gjobé.

Neni 35
Sanksionet

Kjo rregullore €shté pjes€ e rregullores s€ brendshme dhe mosrespektimi i kérkesave t€ saj
pérbén shkelje t€ disiplin€s n€ puné dhe ndéshkohen sipas 1égjislacionit né fuqi.
Neni 37
Hyrja né fuqi

Kjo rregullore hyn né fuqi pas botimit né Fletoren Zyrtare.
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